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Abstrak 
Dinamika perkembangan teknologi belakang ini sangat cepat hal tersebut 
bukan hanya mempermudah aktivitas masyarakat penguna internet, kegiatan 
masyarakat baik itu aktivitas pekerjaan maupun bermain dikalangan genarasi 
muda, secara umum  kemudahan akses tersebut berdampak signifikan 
terhadap  kemungkinan  dampak positif maupun negative, dari sisi positif 
cukup memberikan kontribusi memudahkan kerja-kerja digitalisasi bagi 
pekerja, aktivitas tersebut juga mempersempit ruangan pertemuan secara 
factual namun membuka akses secara umum dalam luas secara firtual, salah 
satu dampaknya di pengunaan game online yang berdampak sebagaimana di 
kemukakan di atas, dampak positifnya kompetisi bisa dilakukan secara umum 
dengan melibatkan masyarakat local dan internasional  namun juga 
berdampak negarif yakni terjadi yakni  pencurian sekaligus penipuan. secara 
spesifik ada beberapa alasan filosof terkait peneliti ini, penelitian ini 
bertujuan mengungkap factor-faktor penyebab terjadi sekaligus memberikan 
secara singkat penghambatnya, sebagaimana ditegaskan pada pasal 28 ayat 
1 dan pasal 45 ayat 2 undang-undang nomor 11 tahun 2008 tentang Transaksi 
elektronik.  
 
Katakunci : factor-faktor penyebab, tindak pidana,kejahatan, game online.   
 
PENDAHULUAN 

       Perkembangan teknologi belakang ini khususnya teknologi internet sangat 
berdampak dirasakan oleh masyarakat dunia terlebih khususnya masyarakat Indonesia, 
yang secara geografis memiliki ribuan pulau-pulau degan sebaran penduduk yang hampir  
merata di setiap pulau-pulau tersebut. secara filosofis sebaran pulau-pulau Indonesia 
yang banyak ini bisa jadi menguntungkan namun bisa pula menjadi hambatan kecil dalam 
status memobilisasi serta mempermudah akses kesejahteraan masyarakat yang ada di 
pulau-pulau terluar Indonesia. 

Maka solusi tercepat dan termurah dalam menguraikan keterbelakangan tersebut 
yakni dengan membuka akses internet masuk ke pulau-pulau terluar secara massi. 
belakangan ini internet dapat membuka akses secara yang sulit menjadi mudah dan kilat 
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serta cepat bahkan hitungan detik orang-orang/ masyarakat mampu berkemunikasi 
secara langsung dengan masyarakat interasional secara cepat dan murah. 
Perkembanganya Internet  belakangan ini  bukan hanya menyasar kalangan muda namun 
juga kalangan orang tua, pebisnis, kantoran dan bahkan buruh tani, nelayan bisa 
mengaksesnya secara cepat dan murah. dampak positifnya bagi pelaku bisnis hal itu 
mempermudah model traksaksi jual beli, barter dan jasa, internet menjadi salah satu 
penyumbang dampak positif terkait dengan kemajuan jaman. Namun di satu sisa internet 
juga menjadi satu-satu akses tercepat yang memiliki dampak negatif bila di arahkan kehal-
hal yang tidak baik. contohnya internet bisa dijadikan sarana pencurian data,penipuan 
serta tindak pidana siber lainnya. teknologi internet dari sisi bisnis konvensional sangat 
penting dan di butuhkan akhir-akhir ini, menyasar hingga ke kelangan bisnis komunal 
yang tradiosional pula. bukan hanya pebinsis namun juga internet menjadi ajang rekreasi 
virtual yang mengasikkan dan menghibur khususnya dikalangan anak muda dan generasi 
lanjut. 

Salah satunya munculnya berbagai macam sarana hiburan Game online secara 
virtual yang meyasar hingga ke penguna internet secara aktif, yakni daerah perkotaan 
maupun daerah pedesaan. di ruang internet tidak jarang kita menemukan anak mudah 
bermain game online dengan melibatkan banyak orang yang tidak saling mengenal satu 
sama lainnya. ketidak kenalan tersebut bisa menjadi salah satu sarana munculnya tindak 
pidana salah satunya adalah pencurian data serta penipuan, maraknya hal tersebut 
membuat banyaknya laporan masyakarat terkait dengan penipuan di media social 
khususnya game online, contohnya tindak pidana adanya pembelian slot aplikasi game 
online yang bodong, uang telah di transfer namun hingga saat ini akun game online secara 
virtual tersebut tidak kunjung terdonload. akun penjual bodong dan menipu. 

Fenomena penipuan game online tersebut telah banyak terjadi dikalangan 
masyakarat dan sangat merugikan penguna tersebut. hal tersebut menjadi warning bagi 
penguna internet khususnya game online untuk berhati-hati dalam melakukan transaksi 
jual beli akun secara Virtual, sebab resiko tersebut sangatlan dekat dengan kejahatan 
tindak pidana penipuan. sebagai akun yang tidak bisa di dounload tersebut, ada juga 
penjualan barang palsu dimana yang ditawarkan pada penguna adalah barang kafer  asli 
namun setelah di kirim barangnya adalah palsu, masalah lainnya yakni adanya 
pembajakan akun dilakukan oleh orang lain. misalkan akun pemilik asli di bajak oleh akun 
palsu dengan mengaku sebagai pemilik akun asli padahal setelah uang di transfer akun 
tersebut di tutup secara permanen oleh pembajak tersebut. 

Pada hakekatya dalam dunia game online virtual tersebut hampir tidak bisa 
disalahkan secara mutlak pada pelaku kejahatan akan tetapi hal tersebut terjadi akibat 
para pecinta game online tidak melakukan validasi lengkap terkait dengan akun tersebut, 
namun langsung melalukan transaksi dengan melakukan transfer, padahal alangkah 
baikknya dilakukan validasi akun terlebih dahulu setelah itu baru melakukan transaksi 
pembayaran. akibatnya banyak kerugian dari pembeli setelah dilakukan pelaporan ke 
pihak berwajib tidak berdampak memuaskan bagi pembeli hal tersebut disebabkan 
beberapa factor yang menjadi salah satu penghambatnya. 
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Factor-faktor penyebab tindak pidana tersebut yang akan dikaji secara mendalam 
dalam penelitian ini yakni antaranya yakni : factor kelemahan regulasi/ aturan yang 
hampir sulit mendeteksi dan menyasar kemajuan model modus penipuan. Kesiapan 
aparat penegak hukum yang belum memadai.  Sarana dan prasarana pelengkap dalam 
konteks penindakan kejahatan tindak pidana online yang belum maksimanal. Factor 
masyarakat atau lingkungan yang belum peka terhadap maraknya kejahatan penipuan 
secara virtual khususnya di kalangan anak muda penguna game online. 

Berdasarkan uraian tersebut di atas  maka peneliti akan mengkaji secara 
mendalam terkait dengan Faktor-Faktor Penyebab Tindak Pidana Kejahatan Transaksi 
Elektronik Secara Virtual Game Online Berdasarkan Undang-Undang Nomor 11 Tahun 
2008 

 
METODE  

Adapun metode penelitian yang akan peneliti lakukan yakni penelitian hukum 
kepustakaan (Library research) atau penelitian hukum Normative. dengan teknik 
pengambilan data hukum primer,data hukum sekunder dan juga data tersier, kemudian 
peneliti akan menganalisi bahan-bahan hukum yang terkumpul tersebut untuk 
melakukan analisis secara kualitatif dengan pendekatan normative, kemudian dalam 
penelitian ini penelit akan  menguraikannya secara deskriptif untuk didapatkannya hasil 
penelitian dan penyusunan hasil penelitian yang ilmiah serta ditemukannya kesimpulan 
dan saran-saran sesuai dengan pembatasan rumusan masalah tersebut. 

 
HASIL PENELITIAN DAN PEMBAHASAN 
A. Aturan  Tindak Pidana Kejahatan Transaksi Elektronik Secara Virtual Game Online 

Berdasarkan Undang-Undang Nomor 11 Tahun 2008. 
Pada umumnya setiap perbuatan memiliki konsekkuensi hukum lebih lagi 

konsekwensi tindak pidana,terkait dengan penelitian ini fokusnya adalah tindak pidana 
kejahatandi bidang virtual khususnya game online, kejahatan tidak hanya menyasar pada 
kehidupan factual akan tetapi melai merambah pada kehidupan virtual khususnya dunia 
game online, secara spesifik pengaturan tindak pidana kejahatan virtual di dunia game 
online telah diatur oleh undang-undang nomor 11 tahun 2008, pasal 1 ayat angka 1 dan 
angka 4, pasl 5 ayat 1 ,2 dan 3 serta  28 ayat 1 dan 2,hal itu juga dioerkuat dalam 
pengaturan dalam kitab undang-undangan hukum pidana nomor 8 tahun 1981 pasal 378 
khususnya terkait dengan penipuan, bunyi pasal 378 KUHP yakni  
1. unsur subjektif 

a. dengan maksud dalam hal ini ber itikad baik serta itikat tidak baik 

b. untuk tujuan menguntungkan diri sendiri atau orang lain dalam hal mencari 

keuntungan dengan memamfaatkan kondisi kebutuhan masyarakat 

c. secara melawan hukum . 

2. unsur objektif 

a. barangsiapa dalam hal ini 
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b. mengerakan orang lain agar orang lain menyerahkan suatu barang, mengadakan 

perikatan utang, meniadakan piutang. 

c. dengan memakai yakni, sebuah nama palsu, kedudukan palsu, tipu ,muslihat dan 

rangkaian kata-kata bohong. 

Dalam hal pembuktian sesorang atau lebih telah melakukan tindak pidana 
penipuan di bidang virtual game online harusnya di lihat daam cakupan KUHP 
sebagaimana di atur dalam undang-undang KUHP dan undang-undang nomor 11 tahun 
2008 tersebut, bila kita melihat jelas penjelsan pasal-pasal serta unsur-unsur dalam 
norma aturanya  tersebut sebagaimana gambarannya yakni : pasal 28 ayat 1 undang-
undang nomor 11 tahun 2008 tentang informasi dan transaksi elektronik berbunyi “ 
bahwa setiap orang yang dengan sengaja dan tana hak menyebarkan berita bohong dan 
menyesatkan yang mengakibatkan kerugian konsumen dalam transaksi elektronik. “ 
dalam hal ini mengunakan media, teknologi informasi, tergolong tindak pidana UU ITE,  
sedangkan alat buktinya sebagaimana pasal 1 angka 1dan angka 4  dan pasal 5 ayat 1,2 
dan 3 yakni : 
1. bukti transfer 

2. sms,chat, email. 

3. nama alamat , nomor rekening, nomor telpon. 

Sedangkan pasal 378 undang-undang hukum pidana berbunyi “ barang siapa dengan 
maksud untuk menguntungkan diri sendiriatau orang lain secara melawan hukum, 
dengan memakai nama palsu atau martabat palsudengan tipu muslihat atau rangkaian 
kebohongan, mengerkan orang lain untuk menghapus piutang , di ancam karea penipuan 
dengan pidana penjara paling lama empat tahun.”, tidak menguakan sarana 
media,teknolohi informasi tergolong tindak pidana biasa, alat bukti dengan mengukan 
pasal 184 KUHAP yakni ; keterangan saksi, keterangan ahli, alat bukti surat,alat bukti 
petunjuk, keterangan terdakwa. 
 
B. Faktor-Faktor penyebab tindak pidana virtual game online menurut udang –undang 

11 tahun 2008, 
Menurut soerjono soekanto dalam bukuya mengatakan ada 5 faktor penyebab 
penegakan hukum tindak pidana  yakni : 

1. penegak hukum yakni para yang melaksanakan hukum, hakim, jaksa, polisi, 

Advokat 

2.  hukum itu sendiri, yang membatasi pada undang-undang sedangkan undang-

undang kadang belum mengaturnya secara spesifik. 

3. sarana dan fasilitas yang menjadi pendukung system penegakannya. 

4. kebudayaan, sebagaihasil karya, cipta dan rasa yang berdasarkan pada karsa 

manusia dalam pergaulan. 

Selanjutnya Sumadi dalam bukunya menjelsakan bahwa penyebab penghambat 
 penegakan  hukumnya ada 3 faktornya yakni sebagai berikut  
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1.keterbatasan personili tenaga ahli, factor ini hamper menjadi penghalang yang palin 
domina terjaid, dimana undang-undang telah menyediakan ruang yag besar namun 
dikarenak keterbatasan personil sehingga tindak pidana cenderung tidak terselesaikan 
dengan cepat bahkan cenderung tidak diproses laporannya. 
2. lemahnya pengawasan penguna interet oleh pemerintah , salah satu penyumbang 
terjadinya kejahatan internet yang besar juga di akibatkan kurang control pemerintah 
terhadap penguna internet secara umum, sehinga situs-situs penipuan dan hoax 
cenderung banyak dan kurang terkontrol. 
3. lemahnya Sumber daya manusia penegak hukum, baik dalam konteks prakteknya 
maupun dalam konteks menafsirkan undang-undang yang lemah akibatnya banyak 
perkara tidak bisa di selesaikan secara professional dan terbuka. 
 
sebagaimana telah di kemukakan di atas tersebut ada beberapa factor- factor penyebab 
dimana penegakan hukum tindak pidana virtual khususnya permainan game online 
menjadi sulit di selesaikan, hal tersebut memeberikan kontrubusi besar penyumbang 
kejaatan virtual, sebab tidak adanya efek jera bagi pelaku serta tidak adanya penyelesaian 
hukum baik itu pelaku berulang maupun pelaku pertama. selain kelemahan sumber daya 
manusia penegakan hukum juga dipengaruhi oleh sarana dan prasarana hukum dan 
penegak hukum, selain itu ketidak konsistenya pemerintah dalam melirik masalah 
tersebut juga sangat berpegaruh, contohnya kementerian komunikasi dan informatika 
yang tidak secara aktif menvalidasi situs-situs hoax dan penipuan baik itu dalam sarana 
informasi formal maupun informasi permainan seperti game online. 
 
KESIMPULAN 
Sebagaimana uraia pembahasan tersebut diatas, maka bisa disimpulkan bahwa  

1. bahwa kejahatan tindak pidana virtual  game online ini, bukan hanya menyasar 

pada kalangan penguna internet pasif akan tetapi penguna internet aktif, seperti 

penguna internet game online yang menyasar kalangan muda dan terpelajar 

untuk itu keterbukaan informasi yang begitu cepat dan mudah maka diharapkan 

pemerintah harus menyiapkan infrastruktur penegakan hukumnya. seperti 

adanya peningkatan sumber daya manusia ahli dibidang teknologi tersebut, 

perangkat hukum itu sendiri seperti penegasan norma aturan yang berlaku 

(amandemen aturan) secara kontemporer dalam menghadapi dinamika 

perkembangan jaman. 

 
2. factor penyebab dan penghambat penegakan tindak pidana hukum game online 

ini di pengaruhi oleh beberapa hal seperti terjai kekaburan dalam dalam 

menafsirkan norma hukum sebeb norma yang mengatur tidak jelas dan terperinci 

sehingga sulit di tafsirkan, aparat penegak hukum yang dari sisi pengetahuannya 

masih sangat terbatas dalam mengimplementasikan ilmunya, sarana dan pra 

sarana dalam mendukug penegakan hukum tersebut, selain itu yag tidak kalah 
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pentingya yakni budaya kesadaran masyarakat penguna internet khusus 

permainan game onlie yang sangat kurang dan cenderung terbuka sehingga 

menjadi sasaran empuk pagi pelaku kejahatan tindak pidana virtual game online.  
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